ZARZADZENIE NR 149/2019
BURMISTRZA CIECHOCINKA
z dnia 10 pazdziernika 2019 roku

W sprawie organizacji systemu ochrony danych osobowych
w Urzedzie Miejskim w Ciechocinku

Na podstawie art. 24 1 37 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego
1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolnego rozporzadzenia o ochronie danych) — dalej, jako ,,RODO” oraz art. 9
ust. 1 ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z
2018 r., poz. 1000) - zarzadza sie¢ co nastepuje:

§ 1. Przetwarzanie danych osobowych w Urzedzie Miejskim w Ciechocinku
stuzy realizacji obowigzkéw oraz uprawnien okreslonych przepisami prawa, w
szczegblnosci realizacji zadan wlasnych gminy wynikajacych z ustawy z dnia 8
marca 1990 roku o samorzadzie gminnym (7. jedn.: Dz. U. z 2019 r., poz. 506) i
zadan zleconych z zakresu administracji panstwowe;.

§ 2.

1. Administratorem Danych osobowych w Gminie Miejskiej Ciechocinek jest
Burmistrz Ciechocinka.

2. Obowiazki wynikajace z Rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblnego rozporzadzenia o ochronie danych) — dalej, jako ,,RODO” oraz
ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z
2018 r., poz. 1000) Burmistrz powierza:

1) w zakresie og6lnego nadzoru nad przestrzeganiem zasad ochrony danych
osobowych w Urzedzie — Inspektorowi Ochrony Danych;

2) w zakresie zarzadzania i biezacego nadzoru nad przestrzeganiem zasad
ochrony danych osobowych w systemach informatycznych Urzedu —
Administratorowi Systemow Informatycznych;

3) w zakresie realizacji ustalonych procedur bezpieczenstwa przetwarzania
danych osobowych w podleglych komorkach organizacyjnych -

Administratorom Grup Informacji:
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a) Sekretarzowi Miasta — w grupie: Biuro Organizacyjne, Referat
Spoteczno-Administracyjny, Biuro Organéw Samorzadowych, Kadry,

b) Kierownikowi Referatu Finansowego — w grupie Referat Finansowy,

¢) Kierownikowi Referatu Gospodarki Terenami i Ochrony Srodowiska —
w grupie Referat Gospodarki Terenami i Ochrony Srodowiska,

d) Kierownikowi Referatu Gospodarki Miejskiej - w grupie Referat
Gospodarki Miejskiej, Monitoring Miejski,

e) Kierownikowi Kultury, Sportu 1 Promocji Miasta — w grupie Kultura,
Sport i Promocja Miasta;

f) Pelnomocnikowi ds. ochrony informacji niejawnych i OC — w grupie
sprawy wojskowe, sprawy obronne, obrona cywilna, zarzadzanie
kryzysowe,

g) Inspektorowi ds. oswiaty — w grupie Oswiata.

§ 3.

. Na stanowisko Inspektora Ochrony Danych zostal powotany z dniem 18
lipca 2018 roku Pelnomocnik ds. ochrony informacji niejawnych 1 OC —
Mirostaw Ciurylo.

. Na stanowisko Administratora Systemow informatycznych  zostal
wyznaczony z dniem 1 stycznia 2019 roku informatyk Urzedu.

§ 4.

. Inspektor Ochrony Danych wykonuje zadania z zakresu ochrony danych
osobowych przy pomocy Administratora Systemdéw Informatycznych oraz
Administratorow Grup informacji.

. Inspektor Ochrony Danych realizuje nastepujace zadania:

1) informuje  Administratora ~ Danych, = Administratora  Systemow
Informatycznych 1 pracownikdéw przetwarzajacych dane osobowe o
obowigzkach spoczywajacych na nich na mocy rozporzadzenia RODO
oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych
1 doradzanie im w tej sprawie;

2) sprawuje stalg kontrole 1 sprawdza zgodno$¢ procesOw przetwarzania
danych osobowych z przepisami regulujacymi zasady ochrony danych
osobowych;

3) monitoruje przestrzeganie rozporzadzenia RODO, innych przepisow Unii
lub panstw czlonkowskich o ochronie danych oraz polityk Administratora
Danych, w tym monitoruje podzial obowiazkow, podejmuje dziatania
zwigkszajace $wiadomo$¢ personelu uczestniczacego w operacjach

przetwarzania oraz prowadzi wewngtrzne audyty;
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4) organizuje 1 realizuje szkolenie personelu uczestniczacego w operacjach
przetwarzania danych osobowych;

5) udziela na zadanie Administratora Danych zalecen co do oceny skutkow
dla ochrony danych oraz monitoruje jej realizacje;

6) wspotpracuje z organem nadzorczym,;

7) pelieni funkcje punktu kontaktowego dla organu nadzorczego w
kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych
przypadkach prowadzi konsultacje we wszelkich innych sprawach;

8) pelnie funkcje punktu kontaktowego dla osob, ktérych dane przetwarzane
sa w Urzedzie;

9) prowadzi rejestr czynnosci przetwarzania danych osobowych;

10)prowadzi rejestru kategorii czynnosci przetwarzania danych osobowych w
imieniu Administratora Danych;

11)prowadzi ewidencj¢ osdéb upowaznionych do przetwarzania danych
osobowych;

12)prowadzi rejestr naruszen ochrony danych osobowych.

§ 5.

. Sekretarza Miasta zobowigzuje si¢, w terminie 60 dni od dnia wejscia w

zycie niniejszego zarzadzenia, do wuzupelnienia akt osobowych

pracownikéw Urzedu Miejskiego zatrudnionych przy przetwarzaniu danych

osobowych o:

1) upowaznienia do przetwarzania danych osobowych, wydane przez
Administratora Danych;

2) zgode na przetwarzanie danych osobowych;

3) klauzule (w  zakresie obowigzkéw) dotyczacag indywidualnej
odpowiedzialnos$ci dyscyplinarnej i karnej za przestrzeganie przepisOw o
ochronie danych osobowych;

4) zobowigzanie do zachowania w tajemnicy zasad bezpieczenstwa danych
osobowych stosowanych w Urzegdzie w czasie ich przetwarzania , nawet
po ustaniu stosunku pracy;

5) oswiadczenie o zapoznaniu si¢ z aktualnymi przepisami dotyczacymi
ochrony danych osobowych.

. Udostgpnianie danych osobowych pracownikow Urzedu i 0s6b ujetych w

ewidencji ludnosci do celéw innych, niz okre§lonych w § 1 niniejszego

zarzadzenia, odbywa si¢ wytgcznie za posrednictwem Sekretarza Miasta.



§ 6.

1. Administrator Systeméw Informatycznych wykonuje zadania z zakresu
ochrony danych osobowych, przetwarzanych w systemach informatycznych
Urzedu, we wspotpracy z Inspektorem Ochrony Danych, ktéremu podlega
pod wzgledem merytorycznym.

2. Administratora Systemow Informatycznych zobowigzuje si¢ do
prowadzenia:

1) ewidencji identyfikatorow 1 pierwszych haset dostgpu uzytkownikéw
systemOw informatycznych przetwarzajacych dane osobowe;

2) ewidencji napraw, konserwacji 1 likwidacji urzadzen informatycznych, w
ktorych przetwarzane sg dane osobowe;

3) ewidencji kopii zapasowych baz danych w ktorych przetwarzane sa dane

osobowe;

4) ewidencji sprzetu informatycznego, stuzacego do przetwarzania danych
osobowych;

5) ewidencji oprogramowania zainstalowanego w systemach

informatycznych przetwarzajacych dane osobowe;
6) ewidencji kontroli klasyfikowanych nosnikoéw informacji;
7) dziennika dziatania Administratora Systemow Informatycznych.

§7.

Administratorow Grup Informacji zobowigzuje si¢ do przestrzegania
przepisow z zakresu ochrony danych osobowych, wymienionych w § 1
niniejszego zarzadzenia, w szczegolnosci poprzez:

1) okreslanie indywidualnych zakreséw obowigzkow 1 odpowiedzialno$ci 0sob
zatrudnionych przy przetwarzaniu danych osobowych, wynikajacych z
ustawy o ochronie danych osobowych;

2) zapoznawanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych z
przepisami obowigzujacymi w tym zakresie;

3) wystepowanie z wnioskiem do Administratora Danych, poprzez Inspektora
Ochrony Danych, o upowaznienie podleglego pracownika do przetwarzania
danych osobowych;

4) wykonywanie zalecen Inspektora Ochrony Danych w zakresie ochrony
danych osobowych;

5) opracowywanie 1 prowadzenie imiennych kart uprawnien do dziatan na
zbiorach danych os6b zatrudnionych przy przetwarzaniu danych osobowych
oraz przekazywanie ich Inspektorowi Ochrony Danych;



6) przekazywanie na biezgco Inspektorowi Ochrony Danych aktualnych danych
z zakresu:
a) wykazu baz danych, w ktérych przetwarzane sa dane osobowe;
b) lokalizacji budynkow 1 pomieszczen, w ktorych sa przetwarzane dane

osobowe;

7) stwarzanie warunkow organizacyjnych 1 technicznych, umozliwiajacych
spetnienie wymogow przepisow o ochronie danych osobowych;

8) udostepnianie danych osobowych ze zbiorow danych odbiorcom zgodnie z
obowigzujgcymi procedurami i prowadzenie ewidencji udostepnien;

9) prowadzenie biezacych kontroli stanu ochrony danych osobowych.

§ 8. 1. Z dniem 1 listopada 2019 roku wprowadza si¢ w Urzedzie Miejskim w

Ciechocinku do powszechnego stosowania:

1) Polityke ochrony danych osobowych Urzedu Miejskiego w Ciechocinku —
wersja 1.0;

2) Instrukcje zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych Urzgdu miejskiego w Ciechocinku —
wersja 1.0;

3) Procedury bezpieczenstwa przetwarzania danych osobowych — wersja 1.0.

2. Inspektor Ochrony Danych do dnia 31 grudnia 2019 roku - sporzadzi i
przekaze Administratorom Grup Informacji wyciggi z dokumentow
wymienionych w ust. 1 pkt 1- 3.

3. Administrator Systemow Informatycznych do 31 grudnia 2019 roku:

1) nada wszystkim osobom zatrudnionym na stanowiskach zwigzanych z
dostgpem do danych osobowych pierwsze hasta dostepu oraz zalozy im
konta w systemach teleinformatycznych;

2) sprawdzi i1 dostosuje ustawienia zabezpieczen systemow informatycznych
do wymogdw Polityki ochrony danych osobowych;

3) opracuje i przedstawi Burmistrzowi do dnia 31 grudnia 2019 roku wykaz
potrzeb sprz¢towych i oprogramowania informatycznego.

4. Dokumenty: Polityka ochrony danych osobowych 1 Instrukcja zarzqdzania
systemami informatycznymi stuzqcymi do przetwarzania danych osobowych
sg dokumentami stanowigcymi Tajemnice przedsiebiorcy i udostepniane sg
osobom zatrudnionym w Urzedzie w zakresie niezbednym do
wykonywanych obowigzkow stuzbowych przez Inspektora Ochrony Danych.

§ 9. Zobowiazuje si¢ Kierownikow Referatow — Administratorow Grup
Informacji do przekazania Inspektorowi Ochrony Danych, w terminie 30



dni od dnia wejScia w Zzycie niniejszego zarzadzenia, kart uprawnien
pracownikow zatrudnionych przy przetwarzaniu danych osobowych.

§10. Osoby nie przestrzegajace przepisow w zakresie ochrony danych
osobowych podlegaja sankcjom przewidzianym w art. 107 1 108 ustawy z dnia
10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000).

§ 11. Tracg moc:

1) zarzadzenie nr 166/11 z dnia 27 grudnia 2011 roku w sprawie ochrony
danych osobowych;

2) zarzadzenie nr 167/11 z dnia 27 grudnia 2011 roku w sprawie wdrozenia
systemu bezpieczenstwa informacji.

§ 12. Zarzadzenie wchodzi w zycie z dniem podpisania.

Do wiadomosci:

1. Matgorzata SZWAJKOWSKA e,
2. Agnieszka LEWANDOWSKA
3. Barbara CICHOWSKA e
4. Magdalena ZWIERZCHOWSKA-DROZDZA ...........cooiiiiiiiiiiiainn..,
5. Andrzej SZCZEPANOWSKI e,
6. Janusz HAWIK
7. Inspektor ds. o§wiaty e,

8. Mirostaw CIURYLO



